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Nutzungsbedingungen und Datenschutz Nextcloud

Nutzungsbedingungen

1 Einleitung

Die FH Erfurt Cloud ist eine Plattform zur Synchronisation und zum Austausch von
Dateien. Zusatzlich werden weitere Funktionen, beispielsweise ein Kalender,
bereitgestellt. Die bereitgestellten Zusatzfunktionen (Apps) sind im
Benutzerhandbuch dokumentiert.

Dem Nutzer wird Speicherplatz fur alle mit seiner Tatigkeit an der Fachhochschule
Erfurt zusammenhéngenden Zwecken (Forschung, Lehre, Studium und Verwaltung)
auf den in lhrer Verantwortung betriebenen Servern Uiberlassen. Anbieter ist die
Fachhochschule Erfurt.

Auf den Dienst kann Uber einen Webbrowser oder Uber eine Client-Software
zugegriffen werden. Details sind dem Benutzerhandbuch zu entnehmen.

Es gilt die Benutzungsordnung des Hochschulrechenzentrums zur Verwendung von
IT-bezogenen Diensten, Hardware und Software an der FH Erfurt sowie erganzend
die folgenden Bedingungen.

2 Zugang, Laufzeit und Kindigung

2.1 Benutzerkonten der FH Erfurt

Der Zugang zu FH Erfurt Cloud ist an das Benutzerkonto der FH Erfurt gekoppelt
(siehe 85 Benutzerordnung). Es gelten entsprechend die Fristen gemal des
zentralen FH Erfurt Benutzerkontos. Ein Benutzerkonto fur FH Erfurt Cloud wird
automatisch beim ersten Login angelegt, 3 Monate! nach Ablauf des FH Erfurt
Benutzerkontos deaktiviert und nach spatestens einen weiteren Monat geldscht
(dies beinhaltet auch die Loschung aller in eigenen Ordnern abgelegten Daten).

2.2 Zugriff auf per Link geteilte Dateien und Ordner
Ein Zugriff auf per Link geteilte Inhalte ist ohne Benutzerkonto méglich.

2.3 Sperrung des Zugangs

Die Fachhochschule Erfurt kann einen Nutzer aus einem wichtigen Grund, wie
beispielsweise wiederholte Versttl3e gegen die Nutzungsbedingungen, von der
Nutzung des Dienstes ausschlie3en (siehe 87 Benutzerordnung)

3 Speicherplatz
Jeder Mitarbeiter der FH Erfurt erhalt unentgeltlich ein Speicherplatzkontingent von 1 GB.

Benutzer, welche auf per Link geteilte Inhalte zugreifen, sowie externe Benutzer erhalten
keinen eigenen Speicherplatz.

Teilt ein Benutzer einen Ordner mit den Rechteeinstellungen ,kann hochladen® und/oder
.kann bearbeiten“, werden die dort von Dritten abgelegten Dateien auf das

! Fristen mit Stand Januar 2019, es werden die jeweils giiltigen Fristen des FH Erfurt Benutzerkontos
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Zuséatzlicher Speicherplatz kann beantragt werden.

3.1 Speicherung personenbezogener Daten

Wird der Dienst regelmalig zur Verarbeitung personenbezogener Daten verwendet,
sind die Nutzer verpflichtet, das dafiir notwendige Verzeichnis der
Verarbeitungstatigkeiten zu erstellen.

Die Nutzer sind verpflichtet, keine Daten abzulegen, die einen Schutzbedarf von
-hoch“ oder daruber besitzen, sofern keine zusatzlichen Malnhahmen (wie z.B. eine
zusatzliche Verschlusselung) zum Schutz der Daten getroffen werden.

Datenschutz

1 Informationen

Verantwortlicher bzw. verantwortliche Stelle im Sinne der DSGVO ist die
Fachhochschule Erfurt, vertreten durch den Rektor, Altonaer Stral3e 25, 99085 Erfurt.
Der Dienst ,FH Erfurt Cloud“ wird vom Hochschulrechenzentrum bereitgestellt.
Anfragen bitte an 333@fh-erfuert.de.

Datenschutzbeauftragter: datenschutz@fh-erfurt.de

2 Gespeicherte Daten

Die folgenden Daten werden vom Dienst FH Erfurt Cloud erfasst und gespeichert:

Bezeichnung Betroffene Benutzer / Verwendungszweck /

Speicherfrist

Weitergabe an Dritte

Cookies
Zufallig generierte IDs,

technisch bedingte Parameter

alle Besucher der Seite /
Sitzungsende (Beenden
des Browsers)

Benutzer der
»2automatischen Anmeldung*
/ 16 Tage nach letzter
Nutzung

Wiedererkennung des Benutzers
wéahrend der Nutzung der
Anwendung

Wiedererkennung des Benutzers
bei ,automatischer Anmeldung®

keine Weitergabe an Dritte

Lodfile-Eintrage
IP-Adresse, Zeitstempel,
aufgerufene Seite, Status,
Menge der Daten, Referrer,
User Agent

alle Besucher der Seite / 7
Tage

Fehlersuche,

Aufklarung missbrauchlicher
Nutzung,

anonymisierte statistische
Auswertung

keine Weitergabe an Dritte

Seite 2 von 4




Stand: 07.03.2019

o

BN FACHHOCHSCHULE
BN ERFURT UNIVERSITY
BN OF APPLIED SCIENCES

Accountdaten (FH Erfurt
Accounts)
Benutzername, Name
E-Mail-Adresse

Passwort

Benutzer mit FH Erfurt

Account / Laufzeit des FH
Erfurt Accounts zzgl. max.
1 Monat bei Deaktivierung

Keine permanente
Speicherung, direkte
Weitergabe an
Authentifizierungsserver

Suche nach Benutzern beim
Teilen von Inhalten, Senden
von Benachrichtigungen

Weitergabe an alle Nutzer

Authentifizierung (Login) Interne,
verschlisselte Weitergabe zum
Authentifizierungsserver

Einstellungen /
Eigenschaften Zeitstempel
letztes Login,
Speicherplatzkontingent,
Laufzeit, Sprache,
vorgenommene personliche
Einstellungen

Benutzer mit Account / siehe
Account

Erkennung inaktiver Benutzer,
Speicherplatzzuweisung,
persdnliche Anpassung der
Oberflache, Benachrichtigungen,
etc.

Keine Weitergabe an Dritte

Aktivitaten
Auflistung der im System
durchgefiihrten Aktionen,

z.B. Upload von Dateien

Benutzer mit Account/ 14
Tage

Nachvollziehbarkeit von
Anderungen

Weitergabe individuell einstellbar

strukturierte Daten
Daten, welche von Apps in der
Datenbank abgelegt werden

Benutzer mit Account /
maximale Speicherfrist
siehe Account, ansonsten
abhéangig von der
jeweiligen App

Nutzung der jeweiligen Apps

Weitergabe von in Apps
erfassten Daten individuell
einstellbar

Dateien

Dateien, welche mit der
.Dateien“-Anwendung oder
externen Clients abgelegt
werden

Benutzer mit Account / siehe
Account

Nutzung der ,Dateien“-App oder
Clients fir verschiedene
Plattformen zur
Dateisynchronisierung,

Teilen von Dateien mit Dritten

Weitergabe von Dateien
individuell einstellbar
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3 Sicherheit

Samtliche Daten werden verschlisselt Gbertragen. Die Nutzung einer unverschlisselten
Verbindung zum Server ist technisch ausgeschlossen.

Zusatzliche Sicherheitsfunktionen, wie 2-Faktor-Authentifizierung und
anwendungsspezifische Logins werden unterstutzt und kénnen in den Einstellungen
aktiviert werden.

Die Daten werden im Universitatsrechenzentrum der Friedrich-Schiller-Universitat
Jena gespeichert. Eine regelméaliige, automatisierte Datensicherung wird
durchgefihrt.

4 Auskunftsrecht

Sie haben gemal den Vorschriften der Datenschutzgrundverordnung (DSGVO)
und des Thuringer Datenschutzgesetzes (ThurDSG) in Verbindung mit dem
Thiringer Hochschulgesetz (ThirHG) ein Auskunftsrecht Gber die zu Ihrer Person
gespeicherten Daten, einen Berichtigungsanspruch sowie — bei Vorliegen der
rechtlichen Voraussetzungen — einen Anspruch auf Einschrankung der
Verarbeitung und Loschung. Bei Fragen wenden Sie sich bitte an den
Datenschutzbeauftragten (Tel.: 0361 6700-677, E-Mail: datenschutz@fh-erfurt.de)
der FH Erfurt.
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