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Qualifikationsziele

Die Studierenden ...

verstehen die Risiken und Bedrohungen im Zusammenhang
mit dem Betrieb von IT-Systemen, insbesondere in
vernetzten Umgebungen.

kennen die verschiedenen Dimensionen der IT-Sicherheit.
kennen grundlegende Verfahren zur Sicherung von IT-
Infrastrukturen und Daten und kénnen diese bewerten.
kénnen grundlegende MalRnahmen zur Sicherung von IT-
Infrastrukturen und Daten wahlen und anwenden.

kénnen bei Eintritt von Vorkommnissen geeignet reagieren.

Inhalte

Grundbegriffe

Bedrohungen: Viren, Wirmer, Trojanische Pferde, Mobile
Code, Buffer-Overflows, TCP/IP-Probleme (Sniffen, Spoofen,
DoS)

Kryptographische Grundlagen: Symmetrische und
Asymmetrische Verfahren, Kryptographische Prifwerte,
Digitale Signaturen, Zufallszahlen

Schlisselmanagement: Schllisselaustausch Diffie-Hellman,
Public Key Infrastructure, Zertifikate

Authentifizierung: durch Wissen (OTP, Challenge-Response,
...), durch Besitz (Smart-Card, biometrische Verfahren), in
verteilte Systemen (Kerberos, RADIUS)

Zugriffskontrolle: Zugriffskontrolimatrix, Rollenbasierte
Zugriffskontrolle (RBAC)

Sicherheit in Netzen: VPNs (Tunneling mit PPTP, L2F, L2TP,
IPsec-Sicherheitsarchitektur, Transportschicht SSL, TLS),
Firewalls und Proxies, Monitoring (Intrusion Detection
Systems), Email-Sicherung (Verschlisselung, Signierung,
SMTP-Server), Notfallplan

IT-Grundschutz

Vorleistungen und
Modulpriufung

Vorleistungen:

Erfolgreiche Teilnahme an den praktischen Ubungen

Modulprifung:

100 % Klausur tber 90 min im Prifungszeitraum
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